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KEJAHATAN KOMPUTER DAN SIBER
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Perkembangan  teknologi  komputer, tdekomunikes dan  informes  tdah  berjdan
sedemikian rupa, sehingga kondis pada saat ini sudah sanga jauh berbeda dengan
sepuluh tahun yang  ldu.  Pemanfaatan  teknologi  tersebut  tdah  mendorong
pertumbuhan bisnis yang pesat, karena bebaga informes tdah dgpat  disgikan
dengan canggih dan mudah diperoleh, dan mddui hubungan jarak jauh dengan
memanfaaitkan teknologi  teekomunikas dgpat  digunekan untuk  bahan  mdakukan
langkah bisnis sdanjutnya Pihakpihek yang tekat ddam transsks tidek perlu
bertemu face to face, cukup mdaui perdaan komputer dan tedekomunikas, kondis
yang demikian merupakan pertanda dimulainya era sber ddam bisnis.

Dampak pogtif terssbut tidek sddu berlangsung  demikian, di ss lan timbul
pikiran pihek-pihak lain yang dengan itiked tidek balk mencari keuntungan dengan
melawan hukum, yang berarti mel akukan pelanggaran dan kejahatan.

Ss—99 peakembangan fenomena tingkeh laku sosd ini sesungguhnya  telah
dikemukakan oleh futurolog Nasbitt ddam bukunya Global Paradox yang menye-
butken bahwa dengan pekembangan yang eksplosf ddam  tdekomunikas
mendorong pula kekuatan smultan timbulnya ekonomi globad yang luas dengan kaa-
kata:

“ Telecommunications is the driving force that is simultaneously creating the huge

global economy and making its parts smaller and more powerful” :

Tedekomunikes akan meengkapi infrastruktur setigp indudtri dan perusahaan yang
bersang ddam pesar dunia Bisnis tdekomunikes akan berkembang berlipat ganda
ke aah interkonektivitas globad. Ddam proses interkonektivitas terssbut industri
tedekomunikes  dikombinaskan pemanfastannya dengan teepon, tdevis, komputer,
dan konsumen dektronik menjadi kekuatan globd, namun jika tidek heti-hati dapat
menciptakan kekacauan.

Ddam uraannya lebih lanjut Naisbitt mengemukakan bahwa akan terdapa “New
Rules” aau norma berupa “Code of Conduct” universa pada abad ke 21. Di sS4 lain
norma yang didesarken pada ekspektes berupa tingkah laku individud, ddam hd ini
peman tekecil di dunia yang ingin memperluas auran ekonomi globd. Sementara di
phek lan tejad kompromi aas dandar dika dan mord, hd ini tejadi ddam
dugpuluh tahun terakhir ini, bahken bebega kgahatan tdah bedangsung dimena-
mana.

Dalan keadaan tersebut  kemudian timbul geraken masyarakat  untuk
mengembangkan hukum, peraturan, norma tidek tertulis dan upaya-upaya untuk me-
mdihara harmoni sosd. Jka suau kejahatan tefjadi, masyarekat akan beregks
bahwa ha tersebut merupakan hd yang sdah, yag perlu dicegah. Pencegahan
mddui pengaturan dapat terbatas pada lokas tertentu, kota, negara bahkan globd.
Separti hdnya kgahatan kompuer dan sher yang tdah berkembang di Indonesa, hd
ini perlu ada pengaturannya, agar dapat mencegeh dampek yang negatif, mendorong
dampak yang positif, sehinggaterjadi kondis sosd yang harmonis.



Perkembangan Teknologi Komputer dan Siber

Mengikuti prediks perkembangan teknologi  komputer, teknologi teekomunikes dan
informas yang sangat pesat pada saat ini, namun agar dgpat membardingkan dengan
perkembangan awa komputer, sdbaknya menergok gpa yang terjadi ratusan tahun
yang ldu.

Sepati  dkeshui  da  yang diguneken  untuk  memudahkan  penghitungan
diketemukan empat abad ssbelum masehi, yang dissbut Abacus di Babylonia Berkat
ggdem hitungan desmd yang diperkendkan oleh budaya Arab pada abad degpan dan
sembilan, makaini menyebabkan perhitungan matematika dgpat dipermudah.

Pada tahun 1614 John Napier menemukan sSstem logaritma, yang memudahkan
perkdian dan pembagian, penambahan dan pengurangan. Sdanjutnya pada tahun
1623 Wilhdm Schickard, Guru Besar dari Jerman menemukan kakulator mekanis,
yang mampu menghitung sampa dengan enam digit. Ala tersebut kemudian di-
sempurnakan oleh Blaise Pascd pada tahun 1642 sehingga mampu  menghitung
delgpan digits, sedangken Jossph-Marie Jecquard menemukan mesin otomatis  yang
dikontrol dengan punch-cards. Sementara itu Charles Babbage dari Inggris mengon-
sepkan gpa yang disebut “Difference Engin€' pada tahun 1820 dan 1821 yang di-
disan untuk tabd adronomi, yang disusul dengan temuannya yang lan berupa
“Analytical Engine” idah computer mechanic, yang mampu memecahkan masaah
matematika dengan menggunekan punch-cards Tahun 1833 Agusta Ada Biron
bertemu Babbage yang kemudian menemukan dasar-dasar computer programming
danandiss.

Setelah  lama komputer mekanik mengdami  perkembangannya,  kemudian
dmulalah zaman komputer elektronik, idah dengan ditemukannya calculator yang
dapat diprogran oleh Konrad Zuse, seorang insnyur Jerman. Pada akhir tahun 1943
tdah diopaaskan komputer “Colossus’ yang menggunakan “code bresking”, disusul
ENIAC (Electronic Numerical Integrator Andyzer and Computer) di Universtas
Pennsylvania pada tahun 1945.

Perkembangan lebih lanjut addah dengan diketlemukannya transistor tahun 1947
oeh Bdl Tedephone Laboratories, dan disusul dengan komputer UNIVAC dan
EDV AC masing-masing padatahun 1951 dan tahun 1952.

Komputer mini mula diperkendkan berkenaan dengan temuan integrated circuit
oleh Texas Indrument dan Farchild Semiconductor tahun 1959. Tahun 1968 Doug
Engebat memperkendkan word processor, sementaa itu antara Farchild
Semiconductor dengan Intd bedomba memproduks chip yang mekin besar kapasitas-
nya, yang akhirnya menjadi microprocessor. Pada tahun 1974 diperkendkan Persond
Minicomputer yang didisain Jonathan A. Titus, ini disusul oleh komputer MITS
Altar 8800 yang populer pada ava 1975. Pada tahun ini Paul Allen dan Bill Gates
membangun BASIC untuk Altar 8800, dan sgak saat ini lahirlah Microsoft yang
kemudian menjadi perusahaan reksasa. Pada tahun 1980 Apple menguasa 50% pasar-
an personal computer, sementara IBM mendekati Microsoft untuk membangun
BASIC untuk proyek personal computer IBM PC yang diperkendkan bulan Agustus
1981. Ddam pada itu Microsoft Windows 1.0. mula dipasarkan bulan November
1985, dan penjudannya pada tahun 1989 mencapal US$ 1 miliar.

Perkembangan yang pding mutakhir terhadgp komputer bersamasama dengan
teknologi tdekomunkas dan informes addah mengheslkan berupa : " Computer
Network”, idah time-sharing, konsgp menghubungkan sgumlah besr pengguna
terhadap suatu single computer mddui remote terminal, dibangun oeh MIT pada
tehun  1950-an dan pemulaen 1960. Dai gSni kemudian disusul  dengan



perkembangan tahun 1962 dimana Paul Barau dai RAND membangun ide
distributed/pocket switching networks, tahun 1969 ARPANET telah on-ling tahun
1973 Bob Kain dan Vuit Caf membangun ide desar Internet, tahun 1974 BBN
membuka public pocket — switched net work — Telenet yang pertama. USENET (link
antara Universty North Cardlina dan Duke Universty) diluncurkan pada tahun 1979,
dan pada tahun yang sama Universty of Essex meuncurkan MUD yang pertama
Peda tahun 1982 TCP/IP ditetapkan sebagai standar ARPANET. Jumlah “net work
hog” yang pada tahun 1987 bejumlah 10000, tshun 1989 menjadi  100.000,
perkembangan yang luar biasa. Inilah yang disebut dengan erasiber.s

Perkembangan Masalah Kejahatan Komputer dan Siber

Jka mengikuti kasuskasus kegahatan komputer dan sber yang tejadi, den jika hd
tersebut dikaji dengan menggunakan kriteria peraturan hukum pidana konvensond,
meka ternyata bahwa dai segi hukum kegahatan komputer dan sber  bukanlah
kegjahatan yang sederhana.

Ddam katan ini jika dilihaa ddam peauran perundangundangan  yang
konvensonal, meka perbuatan pidana yang dapat digunaken di bidang komputer dan
gber addah penipuan, kecurangan, pencurian dan perusskan, yang pada pokoknya
dilakukan secara langsung (dengan menggunekan bagian tubuh secara phisk  dan
pikiran) oleh § pdaku. Sementara jika hd tersebut dilakikan dengan memanfaatkan
sarana s ber, maka ke ahatan komputer dan siber dapat berbentuk sebagal berikut :

1. Penipuan komputer (computer fraud) yang mencakup:

a Bentuk dan jenis penipuan addah berupa percurian uang aau hata benda
dengan menggunekan sarana  komputer/sber dengan meawan hukum, idah
dalam bentuk penipuan data dan penipuan program, yang secaraterinc adaah :

i. Memasukkan indruks yang tidek sah, idah dilakuken oleh seorang yang
berwenang atau tidek, yang dapat mengakses suatu sstem dan memasukkan
ingdruks  untuk  keuntungen sendiri  dengan  mdawan  hukum  (misdnya
transfer).

ii. Mengubah daa input yang dilakukan sessorang dengan cara memasukkan
data untuk menguntungkan diri sendiri a@au orang lain dengan cara meawan
hukum (misdnya memasukkan data ggi pegawva  meebihi  yang
seharusnya).

ii. Merussk data, idah dilakukan seseorang urtuk merussk  printout  atau
output dengan meksud untuk mengaburkan, menyembunyiken daa atau
informas dengan itikad tidek baik.

iv. Penggunaan komputer untuk srana  meakukan perbuatan pidana, idah
daam pemecahan informes mddui komputer yang hedinya digunakan
untuk melakukan kejahatan, atau mengubah program.

b. Perbuatan pidana penipuan, yang sesunggulnya dapat termasuk unsur perbuatan
lan, yang pada pokoknya dimeksudken menghindarkan diri dari  kewgiban
(misdnya pgak) aau untuk memperoleh sesuatu yang buken  hak/miliknya
medui saranakompuiter.

C. Perbuatan curang untuk memperoleh secara tidek ssh hata benda milik orang
lain, misdnya seseorang yang dapat mengakses komputer mentransfer rekening
orang ke rekeningnya sendiri, sehingga merugikan orang lain.

d Kongpirad penipuan, idah perbuatan pidana yang dilakukan bebergpa orang
bersama-sama untuk melakukan penipuan dengan saranakomputer.



e Pencurian idah dengan sengga mengambil dengan melawan hukum hak atau

milik orang lain dengan maksud untuk dimilikinya sendiri.

2. Perbuatan pidana penggdapan, pemdsuan pemberian informas medui  kamputer
yang merugikan pihak lain dan menguntungkan diri sendiri.

3. Hacking, idah mdakukan a&kses terhadgp Sdem komputer tanpa seizin dau
dengan meawan hukum sehingga dapat menembus sstem pengamaren komputer
yang dapat mengancam berbagal kepentingan.

4. Perbuatan pidana komuniked, idah hacking yang dgpa membobol ssem on-line
komputer yang menggunakan sstem komunikas.

5. Perbuatan pidana perusskan sstem komputer, baik merusak data atau menghapus
kode-kode yang menimbulkan kerustkan dan kerugian. Termasuk dalam golongen
perbuatan ini addah berupa penambahan aau perubshan program, informas,
media, sehingga merussk Ssem, demikian pula sengga menyebarken virus yang
dgpa merussk progran dan Sstem komputer, aau pemerasan dengan merg-
gunakan sarana komputer/telekomunikas.

6. Perbuatan pidana yang berkatan dengan hak milik intdektud, hak cipta, dan hek
paten, idah berupa pembgakan dengan memproduks barang-barang tiruan untuk
mendapatkan keuntungan meldui perdagangan.

Jenis perbuatan pidana tersebut pada dasarnya addah dapat berlaku jika komputer
dihubungkan dengan teknologi teekomunikes dan  informes, sehingga menjed
kejahatan siber, terutama dengan berkembangnya teknologi internet.

Perkembangan terakhir internet yang merupekan jaringan komunikas data globd
yang berbass protokol komunikes TCP/IP dgpat mendorong timbulnya infragtruktur
komunikes data yang murah dan massd. Dengan adanya infrastruktur tersebut
mendorong orang untuk melewakan suara semacam telepon. Oleh karena itu
perkembangan teknologi tersebut mendorong timbulnya teknologi Voice over Internet
Protocol (VolP), idah teknologi yang memungkinkan komunikes suara dan facamile
via jaringan yang berbasis IP (Internet Prdokol). Teknologi mempunya bebergpa hd
yang mengurtungkan dibanding dengan telekomunikas via telepon biasa, antaralain :

a. Haga pedaan yang murah kaena pekembangan teknologi yang cepd,
sedangkan teknologi PBX dan PSTN cenderung dtatis.

b. Dengan makin murahnya komponen eekironik terutama chip DSP, maka kompres
uara dgpat dilewatken satu kand suara dengan teknologi VolP yang dapat
digunekan oleh ddgpan kand, sehingga tarif komunikes akan menurun, karena
terjadi efisens bandwidth.

c. Bag yang sudeh mempunya jaringan internet meka VoIP ini dapat segera
digunakan, karena tingga menambiah perdatan kecil dengan biayayang murah.

d. Teknologi VolP menimbulken gplikes bau berupa penambahen sarvice baru
untuk Value Added Service (VAS) yang sudah ada.s

Perkembangan Bisnis dan Kejahatan Siber

Daam makaahnya yang berjudul ‘Cybertime, Cyber space and Cyberlaw’, M. Ethan
Katsh, Guru Besar dari Legd Studies Universty of Massachusetts mengemukakan
bahwa antara ketiganya (time, space, law) terkait dengan doktrin hukum, dengan
ungkapan:
“1 have considered the impact on law of information technologies that extra
ordinary capabilities for overcoming space and distance. | have argued that the
new media areasignificant cultureand |legal phenomenon not because theyenable
us to perform informational tasks faster than before but because the change how



we interact with distant information and distant people. | have tried to point out

that it isa new relationship with space, how we think about distance and work in

and with electronic spaces that underline many different changesin law that are
now surfacing and that will occur in the future.s

Dai urdan terssbut dijdasken lebih lanjut bahwa mddui informas yang beragam
dan jaak jauh, dan timbulnya hargpan mengena perubshan ruang dan  jarak,
hubungan hukum baru terbentuk, entitas dan lembaga baru timbul, pola tingkah laku
timbul dan pada glirannya hukum harus mengekui  perubahan tersebut, karena
lingkungan juga mengdami peubahan. Namun demikian, tidek seperti hdnya katan
hukum yang langung pada ilmu ekonomi, politk dan idedlogi, katan dengan
teknologi baru addah mddui budaya, pola pengdamen, pola tingkeh leku, yang ke-
mudian menumbuhkan hargpan baru atas Sfat penggunaan informes.

Bulan Juli 2000 yang ladu berlangsung pertemuan puncek negara-negara yang
tergabung ddam Kdompok Group 8 (G8), di antaranya telah mengagendakan ma-
sdah teknologi informas  (T1). Agenda terssbut muncul terutama karena adanya
hargpan baru bahwa aah perkembangan ke masa depan addah menuju ekonomi
dunia yang bebasis teknologi informes, dengan demikian Tl akan berperan lebih
besar. Ggda ini telihat dengan berkembangnya terus pemilikan sambungan telepon,
komputer, dan sambungan intemet. Sementara itu dalam pertemuan tersebut disadari
pula bahwa harapan baru globdisas ekonomi berbasis Tl tersebut tidek akan berjdan
mulus jika mash terdapat perbedaan perkembangan Tl di negaranegara mgu dengan
negara-negara berkembang.”

Perkembangan penggunaan  teknologi  komputer, tdekomunikas, dan informes
tersebut mendorong berkembangnya transcks medui internet di dunia Transsks E-
Commerce antar perusahaan (business to business / B — B), menurut perkiraen, naik
dai US$ 145 miliar tahun 1999 dan menjadi US$ 7,29 triliun pada tahun 2004 ateu
7% dari totd transsks penjudan sduruh dunia yang diperkirakan sebesr US$ 105
triliune Perusshaan — peussthaen yang berskda dunia semekin banyak  yang
memanfaatkan fadlitas internet, misanya Shdl, Amco, Ford, Generd Motors Sony
Corp. Sementara itu tumbuh transsks — transsks mddui dektronik atau on-line dari
berbagal sektor, yang kemudian timbul idilah e-banking, e-commerce, etrade, e-
business, eretailing. Khusus e-banking memunculkan penggunean internet dadam
transskd perbankan, yang terkend addah Net@bank, X.Com, Teebank, Wingspan,
yang anttara lan didiriken oleh Frg Wesen Naiond Bank, Bardays Globd
Investors.

Begitu juga invetas pada sgumlah kegiaan ussha e-commerce juga mencapa
jumlah yang besar. Dari sumber Nasdag diketahui bahwa beberapa perusahaan telah
meakukan kepitdises antara lain di Amazon.com sebesar US$H 21.79 miliar, eBay
Inc. sebesar US$ 19.52 miiliar, pricdinecom sebesar US$ 8.15 miliar, E*TRADE
Group Inc. sebesar US$ 4.51 miliar, Open Market Inc. sebesar US$ 1.92 miiliar, €Toys
Inc. sebesar US$ 1.73 miliar.

Perkembangan yang pesat ddam pemanfaatan jasa internet tersebut ternyata
menimbulken dampak negaif lan, idah ddam bentuk pebuaan kgahatan dan pe-
langgaran, yang kemudian muncul  idileh  cyber-crime  yang  merupakan
perkembangan lebih lanjut dai computer — crime. Ddam menjelaskan tantangan
perkembangan cyberlaw ini Rene L. Patiradjawane menyebutkan konsep hukum
cyberspace, cyberlaw dan cyberline yang dgpat menciptakan komunitas pengguna
jaingan internet yang luas (60 juta), yang mdibakan 160 negara menimbulkan
kegusaran para prektis hukum untuk menciptaken pengamanan mddui  regulas,
khususnya perlindungan terhadap milik pribadi.s



Kecenderungan melakukan regulas oleh Pemeintah diperlihatkan oleh Amerika
Sarikat dengan berita Reuters yang dikutip oeh Bisnis Indonesa bahwa Presden
Clinton tdah mengduarkan Undang-undang E-Signature yang dihargokan dapat
mendorong pertumbuhan  ekonomi, karena tandaangan dektronik sama  sahnya
dengan tanda tangan di atas kertas. Dikatakan lebih lanjut bahwa phenomena perkem-
bangan ekonomi, tdekamunkas, dan informed, khususnya medui internet  harus
diamankan, dengan cara memberi perlindungan terhedap keamanan pribad den hek
asad yang medakukan kontrak, sdah saunya dengan dikduarkannya Undang-undang
E-Signature. Dengan demikian peraturan baru dan kontrak on line memiliki kekuatan
hukumao

Ddam menghadepi perkembangan kgahatan sber yang mdibatkan berbaga pihek
dengan jurisdiks teitorid, waktu, hukum, negara, pemeintshan, ddem yang
berbeda, memang masingmasing Pemerintah atau negara harus tanggap, apakah
mesh dgpat disdesskan dengan hukum nesond yang beraku, a@au pelu pem
baharuan dan kalau demikian gpa perlu adanya konvens internasond.

Kasus Kejahatan Komputer dan Siber

Teadapat bebergpa kasus kdahaan komputer yang tedah digukan ke peradilan.
Mungkin hd ini agek lan dibadingkan dengan perbuatan pidana sber, namun meng-
ingat sarana yang digunakan dgpa masuk di bidang komputer, tdekomunikes dan
informed, meka dapat dijadiken contoh yang termasuk segolongan. Adapun kasus
tersebut addlah :

1. Putusan Mahkamah Agung No. 363 K/Pid/1984, tanggd 25 Juni 1984 mengena
pengogelgpan uang di bank meddui komputer. Perbuatan pidana ini merupakan
kerjasama antara orang luar dengan oknum pegawai BRI Cabang Brigien Katamso
Yogyakarta dari tanggd 15 September — 12 Desember 1982, idah dengan cara
mentrander  uang mddui  kliring, kemudian wakat kliring yang diterima dari
kliring terssbut oleh oknum pegava BRI secaa meawan hukum dan tanpa
sepengetahuan bagian kartu dibebankan pada rekening orang lain, bukan ke reke-
ning yang tertulis pada warka kliring dengan cara membukukan medui komputer
tanpa katu aau srook mesin. Perbuatan ini berlangsung 44 kadi mencgpa jumlah
Rp. 815 juta sata Rp. 10 juta mddui vdidas tuna tanpa dilakukan mutes aas
kartu nasabah Ny. Karlina Atas perbuatan tersebut Pengadilan Negeri Yogyakarta
dengan  keputusannya No. 33/1983/Rid/PN, tanggd 20 September 1983 men-
jaunkan hukumen daas terdskwa bersdah medakukan perbuatan korups dan
menghukum pidana penjaa 10 tahun dipotong masa tahanan, harus membayar
biaya perkara Rp. 100 ribu.

Keputusan ini diperkuat oleh keputusan Pengadilan Tinggi Yogyakata No.
41/1983/Rd/PTy, tanggd 6 Maret 1984, dan Mahkamah Agung dengan keputusan
No. 363/K/Pid/1984 tanggd 25 Juni 1984 menolak permohonan kased yang digu-
kan Jeksa, karena hak permohonan kasas telah gugur, disebabken tidek ada
memori kasad.

Adapun landasan hukum penuntutan addah Pasd 55 (1) jo. Pasd 64 (1) KUHP
Fidana jo. Pasd 1 (18 Undang-undang No. 3 tahun 1971 tentang Pemberartasan
Tindek Pidana Korupd, yang pada intinya perbuatan tersebut dilakukan bersama-
sama antara terdakwa dan oknum pegawai BRI dan merugikan negara

2. Kasus pembobolan BNI New York, idah kasus seorang pegawa yang pernah
bekerja di BNI Cabang New York sgak tahun 1980 sd September 1986. Pada
waktu mash bekerja yang bersangkutan bertuges sebagal operator komputer untuk



mengakses City Bank New York atau Mantrust New York, oleh karenanya yang
bersangkutan memegang password dengan kode tertentu. Peda tanggd 31
Desember 1986 yang bersangkutan bekerjasama dengan orang lan  berhasl
mengoperaskan komputer di sebuah hotd untuk medakukan trandfer ke rekening
bank tertentu, idah dengan menggunekan USER ID dan password enter dengan
melawan hukum. Proses terssbut dimula dengan memerintahkan City Bank New
York untuk mentransfer dana aas beban rekening BNI kepada rekening BNI di
Mantrust. Dari dni kemudian yang bersangkutan mentransfer dana ke bebergpa
bank lainnya untuk keuntungan serdiri.

Yang menarik ddam kasus ini ternyaa penggunaan landasan hukum mengena
pasad pencurian (Pasd 363 KUH Pidana) tidak dapat diterima, demikian juga
Undang-undang Pemberantasan Tindak Pdana Kaups tidek dapat ditergpkan
karena unsur melawan hukum yang dituduhkan tidak termasuk kriterium Undang-
undang terssbut. Ha ini karena tidek terbukti adanya kerjasama dengan pegawa
negeri, aau lebih tepanya tidek terbukti adanya pengguneen kekuassen atau
pengaruh yang mdekat pada seorang pegawa negeri. Prof. Andi Hamzah, SH
berpendapat  bahwa pertimbangan hakim untuk membebaskan terdakwa dari dak-
waan primer, subsdar, lebih subsdar tidek tepat, karema korups yang meméeka
pengguneen kekuasaan atau pengaruh yang melekat jusiru terdapat pada rumusan
pasd 1 aya (1) sub b Undangundang Pemberantasan Tindek Pidana Korups,
yang jusru oleh Jksa tidek diguneken ddam menyusun dekwaen.:: Jedi agpek
hukum pidana yang digunaken untuk dakwaan primer addah Pasd 1(1)a jo. Pad
28 UU No. 3/1971 jo. Pasd 55 (1) ke 1 KUH Pidana Dakwaan subsidair adaah
Pasd 1(2) jo. Pasd 1(1) sub a jo. Pasd 28 UU No. 3/1971 jo. Pasd 55 (1) ke
KUH Pidana. Dakwaan lebih subsdar lagi addah pasd 363 (1) KUH Pidana, dan
yang lebih subsidair lagi adalah pasal 363 (1) ke 4 jo. Pasd 53 KUH Pidana

Kasus ini menyebabkan kerugian BNI yang cukup besar (US$ 9,100,000) dan
dilakuken deh orangorang yang cukup ahli di bideng komputer, idah pembo-
bolannya dilakukan dengan menggunakan Persond  Komputer  Apple  1IC,
Keyboard, dan Smart Modem, dan berbekd password den code yang pernah
diketahui. Ini suatu peringatan jika suatu perusshean meakukan mutes pada
petugas operator komputer yang berhak mengakses operas komputer yang rawan
terthadap terjadinya penyddguneen, harus diikuti  dengan  penggantian  kode
password, sehinggatidak ada pihak lain yarg dapat mengakses.

. Kasus mutas  kredit fiktif mdadui komputer BDN cabang Jekata Bintaro Jaya,
dilakukan oeh terdekwa dengan mempersapkan bebergpa  rekening  untuk
menampung mutas  tanpa nota (fiktif), bak dengan cara menggunakan rekening
milik orang lan (dengan persetujuan nasabah) maupun menghidupkan rekening
yang tidak aktif, yang berlangsung dai 20 Juli 1988 sampa dengan Januari 1989.
Setelah tersedia rekening terssbut kemudian terdakwa tedlah melakukan penyetoran
fikif ke rekeningrekening tersebut sehingga mencgpa Rp 1525132.300,- Dari
rekening tersebut kemudian terdekwa mentrandfer ke dadam beberapa rekening
yang dipasgokan lebih dulu di bank-bank lain (Bank Duta Barito Plaza, Bank
Umum Nasond cabang Kemayoran, Bank Exim Indonesia cabang Kebayoran,
dan kepada pihak yang tdah menyediakan rekeningnya untuk rencana tersebut).
Yang menarik adaah catatan Andi Hamzah bahwa penyusunan dakwaen dilakukan
terbalik idah daavaan primer atas dasar pasd 1 (1) b UU No. 3/1971, sedangkan
subsidair addah Pasd 1 (1) a Meski kedua aya tersebut memuat ancaman pidana
yang sama (pasd 28), tetgpi sub a addah lebih sulit dibuktiken. Yang menarik
addah petimbangan Pengadilan Negeri Jekata dengan menggunakan pasd 362



KUH Pidana (pencurian) terutama untuk tahap “pengambilan barang” (kartu-kartu
nasabah, berkas jurnd pendebetan dan pengkreditan fiktif, sdinan rekening koran,
disketfloppy computer) yang kemudian diragukan sendiri karena sulit dibuktiken,
namun akhirnya djadikan keputusan bahwa, yang dilakikan terdekwa addah
tindak pidana pencurian.

. Sebuah atikd di Harian Suara Pembaruan sebaga hasl wawancara dengan RM
Roy Suryo, menyebutkan bahwa :

“ Kejahatan cyber (cyber crime) kini marak di lima kota besar Indonesia dan
dalamtaraf yang cukup mengkhawatirkan. Tidak perluterkejut jika masalahitu
sebentar lagi bakal “ meledak” menjadi hal yang sangat memal ukan bangsa.
Para hacker ini rata-rata anak muda yang kelihatannya kreatif, tetapi
sesungguhnya mereka mencuri nomor kartu kredit melalui cyber” .:2

Bagaimana proses kgahatan siber tersebut terjadi? Para hacker tersebut melakukan
pencurian medui internet, idah membdi barang dengan menggunakan kartu
kredit milik orang lan di luar negeri yang diperoleh medui internet. Adapun lima
kota besr yang dimeksud addah Yogyakarta, Jekata, Surabaya, Madang dan
Bandung.

Roy Suryo menghargokan bahwa untuk mengantisipes kgahaian sber diperlukan
perangkat hukum semacam badan pengawasan penggunaan internet atau Undang-
undang Elektronik yang dapat memberi sanks hukum terhadap pelanggaran dan
kejahatan di bidang tersebut.

Mengena snydemen tersebut dibenarkan oleh Drs. Martin Keswoto, sajana
komunikas dari Yogyakarta Dalam kaitan ini BCA Card Center mengakui bahwa
tedah banyak pengaduan nasabahnya pemilik katu kredit yang merasa bahwa
nomor katu kreditnya diguneken orang lan untuk pembdian baang lewa
internet. Oleh karena itu BCA Card Center mengharapkan kepada nasabahnya agar
tidak mudah memperlihatkan kartu kredit kepada pihak lain.

. Kasus pemdsuarv/pencurian di Bank Danamon Pusat tahun 1998 yang melibatkan
terdakwa BH secara bersama-sama dengan KH sehingga mengakibatkan kerugian
Bank Danamon sebesr Rp 372.100.000,- Adapun proses perbuatan tersebut
diavai dengan membuka rekening di Bank Danamon Cabang Utama dengan
dama dan nama padsu, dan KH yang bekerja di ruang reknosihasi pada cabang
tersebut membantunya KH dengan cara diamdian mempdgari bagamana
mengoperaskan  komputer untuk meakukan akses. Setdah mengerti, KH
menggunakan komputer di ruang kerjanya dan dengan menggunakan ID user den
password tertentu memindahkan uang dari rekening ruparupa uang muka kantor
pusat. Dari sni kemudian dikreditkan ke rekening yang tdah dibuka BH di Cabang
Utama Bank Danamon.

BH Dituntut jaksa meakukan tindak pidana pemalsuan Pasd 264 (2) KUH Pidana
Putusan Pengadilan Negeri Pusat No. 68/Pid/B/1991/Pengadilan Negeri, tanggd
20 Agustus 1991 menjauhkan pidana penjara kepada BH sdama 18 (ddgpen
beas) bulan dikurangi masa tahanan dan biaya perkara Rp 2.500, -

. Terdgpat kasus-kasus lain, di anttaranya kasus di Bank Danamon Glodok Plaza
tahun 1990 yang modus operandinya hampir sama dengan yang diurakan pada
butir 5. Di samping itu terdapat kasus uang Tabanas BRI Cabang Jatinegara Timur
tehun 1991 dengan modus operandi menyadahgunaken rekening tabanas pasf
dengan caa mengubah nama nassbah dan  mencantumkan sddo  yang
sesungguhnya tidek ada Kemudian dengan mengs blanko buku tabanas tanpa
sepengetahuan  teller dan dengan bekerjasama dengan pihek lain serta dengan



menggunekan password milik teller  kemudian memindahkan uang tabungan

tersebut.

7. Kasus yang terjadi di luar negeri, idah seperti berita yang dimuat ddam harian The
Asian Wall Street Journal pada tanggd 8 Juli 1988 tentang percobaan pembobolan
Union Bank of Switzerland (UBS) di London. Hd ini dilakukan dengan cara
menarik dana sebesar Swiss Franc 82 juta dari cabang-cabang UBS London
meldui  transfer dengan memanfastkan komputer, idah dengan menggunakan
computer base switching system atas dasar fraudulens instruction, untuk ditujukan
ke Bank Credict Suisse di Nyon. Percobeen ini digagdken oleh palid, den
perbuatan tersebut dikudifikeskan sebaga  pencurian. Dana yang  ditrandfer
terscbut  berhasl dibekukan. Keberhaslan menggagakan percobaan ini addah
berkat kerjasama antara polis Inggris dan Swiss, serta antara UBS dengan Bank
Credict Suisedi Nyon.

Dai urdan kasus-kasus tersebut depat diketahui bahwa pada dasarnya keahatan
tersebut dilakukan dengan bantuan atau medui perdatan komputer, tdekomunikad,
dan informed, bailk berupa hardware, software, maupun brainware, namun landasan
hukum peradilan addah KUH Pidana atau UU No. 3/1971 yang belum memasukkan
aturan hukum dengan memperhatikan agpek teknologi baru.

Segi Hukum Kejahatan Komputer dan Siber di Indonesia

Seperti diketahui bahwa materi hukum komputer ddam pembahasan literatur secara
umum mdiputi hek milik intdektud aau intellectual property (yang menyangkut
paten, copyright, rahasia dagang), kontrak komputer (hardware, software, personnel,
service, sale and lease), perbuatan meawan hukum dibidang komputer (computer
torts), kgahatan komputer (computer crime), kebebasan dan informes rahesa
(privacy and confidential information), dan bukti (computer and evidence) s
Ddam bab VIII aau terakhir dari bukunya Colin Tapper membahas “further
development”, yang mencekup hak milik intdektud (patent and copyrighf), kontrek,
tort, hukum pidana sarta perind yang berkatan idah privacy dan evidence. Khusus
mengena tigahd terakhir ini Tapper memberi catatan antaralain :
e Bagamana hukum pidana dihambat oleh penggunaan konsgp kuno ddam hukum
pidana atas masdah penya ahgunaan softwar e dan “computer abuse”.
e Halhd ini mendorong pembuat undang-undang untuk meakukan pengaturan aas
hal-hal sebaga berikut :

i) Komputer berkaitan dengan kgahatan merupakan masdah yang berkembang
terus baik di sektor pemerintahan maupun svasta

i) Komputer terkait dengan kgahatan pada umumnya melibatkan biaya yang besar
ddam masyarakat.

iii) Kemungkinan terjadinya ke ahatan addah besar.

iV) Sementara  berbaga  bentuk  kgahatan  komputer mungkin menjadi subyek
tuduhen krimind berdasarkan ketetgpan hukum lain, oeh karena itu perlu
pengaturan  yang lebih tegas tehadgp  bentuk-bentuk  penydahgunaen
komputer.is

Kdau mengacu pada agpa yang dikemukekan Tepper tadi sesungguhnya di

Indonesa memang sudah ada gerekan rencana Pemerintah untuk mengatur hal-hd

berkenaan dengan perkembangan komputer. Adapun langkahlangkah terssbut antara

lan addah :

1. Rencana menyisipkan satu dua pasd ddam Kitab Undang-undang Hukum Pidana,
dengan hargpan agar pasatpasd KUH Pidana tersebut dapat dioperasondkan



menghadapi  kgjahatan komputer. Rencana ini diprakarsal oleh Tim Interdep yang
dkoordinaskan oleh Kgaksaan Agung, namun entash bagamana rencana yang
cukup lama dibahas terssbut sampa saat ini bdum kunjung diredisaskan. Dengan
berkembangnya internet, e-commerce, e-business, e-banking dan sebangsanya
rasanya sudah cukup merdessk meanjutkan rencana tersebut, agar dgpat dilakukan
langkah-langkah yang konkrit.

. Dengan mengeluarkan Undang-undang No. 6 tahun 1982 tentang Hak Cipta, yang
kemudian diubah dengan Undang-undang No. 7 tahun 1987, kemudian diubsh lagi
dengan Undang-undang No. 12 tahun 1997, tdah didefiniskan katan Hak Cipta
dalam Pasd 1 butir 3:

“Pemegang hak cipta adalah Pencipta sebagai Pemilik Hak Cipta, atau orang
yang menerima hak tersebut dari Pencipta, atau orang lain yang menerima lebih
lanjut hak dari orang tersebut di atas” .

Cipteen yang dilindungi mdiputi empat bdas hd, idah bukwpamflevkarya tulis
caramahvkuligh/pidato/lainnya, da peraga untuk ilmu  pengetahuan, ciptaan
lag/musk, dramatari  (koreogrdi)/pewayangarypantomin, karya  pertunjukan,
kaya daran, seni rupa, arstektur, peta, seni batik, fotografi, snematogrefi, terje-
mahan/tafsr.

Ddam aya (2) dan aya (3) dengan menyebutkan perlindungan ciptaan termasuk
juga semua cptaen yang tidek atau bdum diumumkan, aken tetapi sudah me-
rupskan bentuk kestuan yang nyata, yang memungkinkan perbanyakan hesl
karya itu, maka perbuatan memperbanyak tanpa seizin penemunya aas hasl kaya
ciptean palrik komputer aau programmer dapa dikenakan ancaman pidana atas
hak cipta, sebagaimana diatur ddam pasd 44, pasd 45, pasd 46, pasd 47 undang-
undang tersebut.

. Pemerintah tddlah mengeluarkan Undang-undang No. 6 tahun 1989 tentang Paten
yang mula berleku 1 Agustus 1991, diubah dengan Undang-undang No. 13 tahun
1997 kecudi sara dengan ketentuan intellectual property di ddamnya juga
mengaiur ketentuan pidana, idah Bab XII (pasd 126 — 129), Bab XIII (Pasa 130).
Adapun perbuatan pidana terseut dirumuskan, jika seseorang dengan sengaja dan
tanpa hak meanggar hak pemegang paien dengan mdakukan sdah saiu tindakan
sebagamana dimeksud ddam Pesd 17, yang ddam hd paen produk addah
membuat, menjud, mengimpor, menyewakan, menyerahkan, memeka, menyedia-
kan untuk dijud aau disawakan aau diserahkan haesl produks yang diberi paten,
sedangkan ddam hd paen proses adalah menggunakan proses produks yang
diberi paten untuk membua barang, diancan pidana penjara pding lama tujuh
tahun dan denda pding banyak Rp 100 juta Perbuatan pidana mdanggar hek
pemegang paen sederhana diatur ddam Pasd 127. Pdanggaran kewgiban kon-
ultan untuk merahasiakan lembar paten ddam Pesd 128 dan ddam Pasd 129
disebutkan bahwa tindek pidana tersebut adalah keahatan.

Ddam penjdasan umum undangundang tersebut dissbutkan bahwa paten
dimaksudkan untuk memberi perlindungan pada penemuan teknologi baru  yang
hakekatnya untuk mendorong perkembangan industri.

. Dengan dikduarkannya Undang-undang No. 8 tahun 1997 tanggd 24 Maet 1997
tentang Ddkumen Perusshaan, Pemerintah berussha untuk mengatur pengakuan
aas microfilm dan media lannya (da penyimpan infformes yang bukan kertas
dan mempunya tingkat pengamanan yang dapat menjamin keedian dokumen yang
ddihkan aau ditrandformasikan, misdnya Compact Disk — Read Only Memory
(CD — ROM), dan Write — Once — Read — Many (WORM), yang diatur daam
Pasal 12 Undang-undang tersebut sebagal dat bukti yang sah.



Ddam katannya dengan hukum komputer atau Sber masdah ini penting sebaga
caa untuk pembuktian (documentary evidence). Bukti terssbut dagpat berupa
“criminal evidence” atau “civil evidence” di mana hd ini tdah diaur di Inggris
tahun 1965 dengan Crimind Evidence Act 1965 dan Civil Evidence Act 1968,
sedangkan di Amerika Serikat berupa izin Supreme Court bahwa computer print
out dapat dijadikan dat bukti.

Yang menaik ddam penjdassn Umum Undang-undang Dokumen Perusahaan
tersebut — ddam katannya dengan kegahatan komputer dan sber — dtegaskan
bahwa sebagal berikut :

“Ketentuan mengena  pdaksanaan  penyimparen, pemindahan, perusskan  dan
peyerahen dokumen yang diaur dengan undang-undang ini tidek dimaksudkan
menghilangkan fungs dokumen bersangkutan sebagal dat bukti aau kepentingan
hukum lannya Olen kaena itu, Undang-undeng dan ketentuan peraturan
perundang-undangan lainnya yang berkaitan dengan pelaksanaean Pasdl 6 Kitab
Undang-undang Hukum Dagang (Weboek van Koophandd Voor Indonese,
Staatsblad 1947 : 23), misdnya Pasd 396, Pasd 397, Pasd 398 dan Pasd 399,
Kitab Undang-undang Hukum Pidana tetap berlaku sepanjang bdum diganti atau
tidak bertentangan dengan Undang-undang ini.”

Adapun pasad-pasd KUH Pdana yang dissbut tadi addah menyangkut ha
peaksanaan lebih lanjut aas undangundang tersebut khususnya mengena Tata
Cara Penyerahan dan Pemusnahan Dokumen Perusahaan diatur dadam PP No. 89
Tahun 1999 tanggal 13 Oktober 1999. Khusus mengena Tata Cara Pengdihen
Dokumen Perusshaan ddam Microfilm aau media lannya dan Legdisas diatur
daam PP No. 88 tahun 1999 tangga 13 Oktober 1999.

5. Pemerinteh juga tdah mengeluarkan Undang-undang No. 36 Tahun 1999, tanggd
8 September 1999 tentang Telekomunikes, yang merupakan pengganti Undang-
undang No. 3 Tahun 1989 tentang Telekomunikes. Alasan menggpa dikduarkan
Undang-undang ini  tercantum dalam kondderans, terutama karena pengaruh
globdisas  dan perkembangan teknologi yang sangat pesat tdah mengakibatkan
perubahan yang mendasar ddam penyelenggaraan dan cara padang terhadap
telekomunikes.

Sementara itu di ddam pejeasan Umum Urdang-undang terssbut dissbutkan
bahwa sdah satu dasan dikduarkannya Undang-undang tersebut adalah :

“ Sebagai negarayang aktif dalam membina hubungan antaranegaraatasdasar
kepentingan nasional, keikutsertaan Indonesia dalam berbagai kesepakatan
multilateral menimbulkan berbagai konsekuensi yang harus dihadapi dan diikuti.
Sejak penandatanganan General Agreement on Trade and Services (GATYS) di
Marakesh, Maroko, pada tanggal 15 April 1994, yang telah diratifikasi dengan
Undang-undang No. 4 tahun 1994, penyelenggaraan telekomunikasi nasional
menjadi bagian yang tidak ter pisahkan dari sistem per dagangan global.
Sesuai dengan prinsip perdagangan global, yang menitik beratkan pada asas
perdagangan bebas dan tidak diskriminatif, Indonesia harus menyiapkan diri
untuk menyesuaikan penyd enggaraan telekomunikasi” .

Ddam katannya dengan kgahatan dan peanggaran komputer dan dber ddam

Undang-undang tersebut telah mengatur ha-ha sebagal berikut :

a. Penyidiken tindek pidana bidang telekomunikas dapat menyidik Pejabat POLRI
atau Pgabat Pegawa Negeri Sipil (Pasd 44).

b. Sanks adminigratif, idah bagi yang mdanggar:

— Pasd 16 (1) mengena kontribus ddam pelayanan universd;



Pasd 18 (2) mengena kewgiban memberikan caaan/rekaman bagi pengguna
yang memerlukan;

Pasd 19 mengena kewgiban penydenggaraen jaingan tdekomunikas wgib
menjamin kebebasan pengguna untuk memilih jaringan;

Pasd 21 mengena larangan bagi penydenggara  tdekomunikas  untuk
meakukan kegiatan yang bertentangan dengan kepertingan umum, kesuslaan,
keamanan, atau ketertiban umum;

Pesd 25 mengena kewgiban penydenggaa jaringan  tdekomunikas
menyediskan interkonekd  gpabila diminta  penydenggara jaringgn  komunikas
lannya

Pasd 29 (1) mengena larangan bagi penydenggara tdekomunikas khusus
untuk disambungkan ke jaringan penyedenggara tdekomunikas lainnya;

Psd 29 (20 mengena penydenggaraan telekomunikes khusus yang dapat
disambungkan ke jaingan teekomunikes lan sgpanang untuk  keperluan
penyiaran;

Pasd 33 (1) mengena keharusan minta izin kepada Pemerintah bagi pengguna
spektrum frekuend radio dan orbit satdlit;

Pasd 33 (2) mengena penggunaan spektrum frekuend radio dan orbit sadit
harus sesual dengan peruntukannya dan tidek saling mengganggu;

Pasd 34 (1) mengena kewsgiban pengguna spektrum frekuens radio waib
membayar biaya penggunaan;

Pasd 34 (2) mengena kewgiban pengguna orbit sateit untuk membayar biaya
penggunaan.

. Ketentuan Pidana, diaur daam Pasd 47 §d 59 Undang-undang Teekomunikad,
yang secararinc adalah sebagal berikut :

Pasdl 47 mengenal pelanggaran ketentuan Pasd 11 (1), idah penyeenggaraan
telekomunikas tanpaizin Menteri;

Pasd 48 mengena pedanggaran Pasd 19, idah penydenggaraan jaringan
telekomunikas wajib menjamin kebebasan pengguna lainnya;

Pasd 49 mengena pdanggaan pasd 20, idah kewgiban penydenggara
telekomunikes  urtuk memprioritaskan  untuk  pengriman, penyduran  dan
infoomas  penting yang menyangkut keamanan negara, bencana dam, mara-
bahaya, dan atau wabah penyakit;

Pasd 50 mengena pdanggaan Pasd 22, idah berupa larangan meakukan
perbuatan tanpa hak, tidak sah atau memanipulas :

a akssskejaingan tedekomunikas, dan atau

b akseskejasatdekomunikad, dan aau

C. akssskejaringan tdekomunikas;

Pasa 51 mengena pelanggaran Pasdl 29 (1) atau 29 (2), idah berupa larangan
pengembangan  penydenggaaan  tdekomunikes  khusus ke  jaringan
telekomunikas lainnya, kecudi untuk keperluan penyiaran.

Catatan kami mengenai pasd ini gpa tidek duplikaif dengan yang diatur ddam
kategori sanks adminigretif, karenaternyatatidak ada penjelasannya

Pasd 52 mengena pedanggaran Pasal 32 (1) idah berupa kewsgjiban produsen
memperhatiken  persyaratan  teknis  dan  izin seua ketentuan  jika
memperdagangkan,  membuat, meakit peragkat tdekomunikes  yang
dimasukkan ke wilayah negara Republik Indonesia

Pasd 53 mengena pelanggaran Pasd 33 (1) dan (2) idah berupa keharusan
mendapat izin dari Pemerinteh bagi penguna spektrum frekuens radio dan orbit
satdlit dan tidak sding mengganggu;



— Pasa 54 mengena pdanggaran Pasd 35 (2) atau 36 (2), idah berupa larangan
penggunaan spektrum frekuens radio bagi kgpd berbendera asng yang berada
d wilayah peraran Indonesa dan pesawa udara dSpil asing dai dan ke wilayah
udaralndonesia;

— Pasd 55 mengena pdanggaan pasd 38, idah berupa larangan mdakukan
pebuatan yang dapat menimbulkan gangguan fisk den dektromagnetik
terhadap penyeenggaraan telekomunikas;

— Pasal 56 mengena pdanggaan Pasd 40, idah berupa larangan kegiaan
penyadapan aasinformas yang disaurkan mddui jaringan telekamunikas.

— Pasa 57 mengena pedanggaran jasa tdekomunikas  untuk  merahasiakan
informad  yang dkirim aau diterima oeh pdanggan, kecudi untuk proses
peradilan pidana yang diminta secara tertulis oleh Jksa Agung, Kgpolri, dan
penyidik tertentu.

— Pasal 58 mengena ketentuan bahwa da dan perangkat teekomunikes yang
digunekan ddam tindak pidana sebagaimana dimeksud pasd 47, 48, 52 dan 56
dirampas untuk negara atau dimusnahkan sesual dengan peraturan perundang-
undangan yang berlaku.

Dai rincian pebuaan pidana tdekomunikes yang dapat  berkatan  dengan
komputer dan informas tersebut, kemudian dismpulkan ddam Pesdl 59 bahwa
pebuatan pidana sebagaimana dimeksud ddam Pesal 47 §d Pasd 57 addah
kejahatan.

Dai uraan tersebut dapatlah diketahui bahwa Pemerintah sesungguhnya tidsk
tinggd dian menangggpi  perkembangan  teknologi  komputer, informes,  dan
tdekomunikes, dengan ussha pengaiuran hukum, terbukti  dari  produk-produk
peraturan perundang-undangan seperti tersebut di atas.

Antisipasi Pengaturan dalam Hukum Pidana

Dai hahd yang tdah diurakan ddam bab 1l dan IV di aas sesungguhnya dapat
diandiss lebih lanjut adanya keahatan komputer yang beum jelas diatur yang pernah
terjadi dan tidak diproses mddui peradilan, kegahatan komputer yang pernah terjedi
dan tidek diprosess mddui peradilan, kegahatan komputer yang pernah diatur dan
penah terjadi yang pernah diproses mddui peradilan, aau yang perneh diatur dan
bdum terjadi. Untuk mengumpulken hathd terscbut di atas upaya yang dapat
dilakukan addah mengumpulkan informas  sebanyakbanyaknya mengena  peraturan
perundang-undangan negara lain, literatur mgdah (journal), dan brosur terutama
mengena  hukum komputer dan Sber, kasus-kasus hukum yang perneh terjedi (bak
sudah menjadi yurisprudens  atau bdum), informas dari  auditor Pemerintah aau
svada, dan lan-lan. Apabila bahanbahan terscbut depat terkumpul secara lengkap,
kemudian dgpat diddami satu pesau, dikdompokkan masdahnya, didbstrakd, dikgi
sau pesau, dirumusken permasdahannya agpakah dgpat dikatagorissskan sebaga
kgahatan komputer aau Sber, meka hd ini dapat digukan sebagal Rancangan
Undang-undang, sehingga dihargpkan dapat diperlakukan sebagal undang-undang.

Upaya yang demikian addah merupakan prevens terhadgp pelanggaran hukum
komputer dan sher. Undangundang Telekomunikes (UU No. 36/1999) addah
contoh keberhasilan menyusun kasus-kasus di bidang tdekomunikas, sehingga dapeat
dirumuskan perbuatan pdanggaran di bidang tdekomunikes yang diancam sanks
adminigratif (Pasd 16 (1), Pasd 18 (2), Pasd 19, Pasd 21, Pasd 25 (2), Pasd 26 (1),
Pasd 29 (1) dan (2), Pasd 33 (1) dan (2), Pasd 34 (1) dan (2)), dan di tindak pidana
atau kejahatan di bidang telekomunikas (Pasd 47 sd Pasd 58).




Dengan pendekatan yang agek lan Andi Hamzah menganggep perlu  untuk
mengupayakan peraiuran perundang-undangan berkaitan dengan “computer related

offences” dengan melakukan berbaga langkah, antaralain:

penetgpan perbuatan gpayang menjadi interest berbaga pihek;

- penditian mengena, agpakah peraturan perundangundangan yang berleku  depat
digunakan untuk memproses kg ahatan komputer dan sber;

- identifikes penydahguneen komputer dan Sber yang meanggar  kepentingan
masyarakat;

- identifikes kepentingan masyaraka yang perlu dilindungi ddam katannya dengan
penggunaen kom puter, informed, dan telekomunikas;

- identifikes dampak penetapan peraturan terhadap aspek sosid dan ekonomi.

Dengan mengutip pendgpat DK Piragroff dalam tulisannya “ Combating Computer
Crime with Criminal Laws’ Computer en Strafrecht, hdamen 128 — 129, Andi
Hamzah menutup sarannya tersebut dengan mengngatkan agar tidek terjadi “ over-
criminalization” idah batasbatas dan rambu-rambu ddam merumuskan ddik, se-
hingga dapat jelas bedanya gpa perbuatan yang krimina dan bukan krimind. 7

Dadam rangka penegekan hukum terdgpa perbedaan pendapat tentang perlu
tideknya membentuk peraturan perundang-undangan baru dengan  merumuskean  tin-
dak/perbuatan pidana atau kgahatan komputer dan sSber. Menurut Widyopramono,
SH ternyata ada yang tidek setuju dengan perumusan baru (Prof. Dr. Muladi, SH,
Himawan, SH) dengan dasan maesng-masing, antara lain, bahwa perumusan
kgahatan komputer baru akan sdau ketinggdan dengan cepanya  perkembangan
teknologi, undangundang tradisond mash dapa digunekan, pelu  hemat
mempergunakan pengaturan baru.

Sementara yang menganggap perlu dibuat ketertuan khusus addah Teuku M.
Radhie, SH, Prof. Dr. JE. Sahetapy, SH, Dr. Mulya Lubis, SH, J Sudama Sastro-
andjgjo, yang pada pokoknya memberi dasan bahwa hukum pidana yang ada tidek
Sg menghadapi kgahatan komputer, untuk menghedapi white collar crime, tindek
pidana komputer addah pidana khusus oleh karena itu perlu hukum khusus:s

Baita Saragih, memula tulisannya dengan ungkapen ldin “tempora mutantur, nos
et mutamur in illis’ atinya zaman berubah dan kita berubsh bersamanya, bahwa
dengan adanya ea teknologi informas globd akan mempengaruhi  aspek  soSd,
ekonomi, hukum dan khususnya mengena hukum komputer dan sSher. Kemguen
teknologi pengguneen internet untuk kegiaan e-commerce, e-business, e-banking
memberikan kebebasan sber  (cyberliberty) bak untuk niaga (commercial
cyberliberty), maupun civil cyberliberty, di mana seseorang dapat dengan mudah,
bebas, canggih, cepat meakukan transsks tidak perlu lagi bertemu secara face to
face. Dikaakan lebih lanjut bahwa hukum kontrak (KUH Perdata) dan Dagang (KUH
Dagang) tidek lagi memadal untuk mengatur internet atau e-commerce, terutama me-
ngenal masdah hukum yang muncul berkaitan dengan (i) tijdstrip van het sluiting van
het contract (kesbsshan dokumen dan catatan dektronik tanpa tandatangan), (i)
bagamana membedakan obyek transsks ddam bentuk barang bergerak, tidak ber-
gerak, dan benda tak bertubuh (iii) levering aau transfer of title terutama kalau ada
wanprestas, karena barang tidek sesua dengan gambar dan pembayaran meldu
credit card; (iv) aansprakelijkheid van tussenpersonen; (v) jurisdiks peradilan yang
mana Amerika Seikat tdah mengduakan Uniform Computer  Information
Transactions Act dan Uniform Electronic Transactions Act, di negeri Beanda tdah
ada “de Code of Conduct voor Electronisch Zakendoen” untuk mengatur e-commerce,
Singapura tdah mempunya Electronic Transaction Act, PBB tdah mengduarkan
UNCRITRAL Modd Law on Electronic Commerce.



Namun perlu dissdai  bahwa cyberliberty terssbut ddam internet  dapat
disdahgunekan untuk meakukan cyberthreat, cyberterrorism, dan cybertalking, serta
memudahkan seseorang untuk meakukan kegahatan yang merussk mord  sepert
perjudian, progtitus, maupun pornografi .o

Dai wadan di aas dan andog dengan berbaga perubshen phenomena sosd,
ekonomi, teknologi ternyata perlu direspons oleh pengaiuran hukum baru, misanya
batas laut teritorid, pembuktian ddam proses hukum, hek tanggungan ddam hukum
tanah, demikian pula phenomena perkembangan teknologi komputer, informes dan
tedekomunikes juga perlu direpons dengan mengatur tata cara  penggunaannya
dengan tujuan untuk mdindungi  kepentingan pribadi  maupun  perlindungan  hukum
terhadap masyarakat dan kepentingan umum.

Kesimpulan dan Saran

Mengikuti perkembangan teknologi komputer, informes dan tdekomunikas  yang
cepat dapatlah diketahui bahwa komputer yang semula dimeksudkan sdbega dat
untuk mempercegpat dan memudahkan perhitungan, setdah dikombinaskan dengan
teknologi tdekomunikes secara on line tidk sga lokd nesond bahken globd
medui  sadit, dan bersamaen dengan berbaga  perkembangan kegiatan lainnya,
antara lain niaga ddam bentuk e-commerce, maka memerlukan penyesuaian kontrak
dan syarat-syarat transaks baru. Sementara memang terdapat perkembangan peng-
auran hukum baru di berbaga negara mau, termasuk Indonesia, waaupun khusus di
Indonesamash ketinggaan.

Perkembangan teknologi yang sedang marak untuk obyek bisnis addah gpa yang
dissbut Voice over Internet Protocol (VolP) yang merupaken teknologi komunikas
data yang mendorong terciptanya suatu infrastruktur komunikas data yang murah dan
massa. Dengan adanya infrasruktur terssbut menyebabkan orang berpikir  untuk
memanfaatkan infragtruktur  tersebut  dengan mdewatkan suara, hd  inilah  yang
mendorong berkembangnya teknologi VolP, yang memungkinkan komunikes suara
dan fax medui jaringan yang berbasis IP (nternet Protocol), untuk dijdankan di atas
infrastruktur - jaringan packet network. Potens teknologi tersebut degpat menjadi
pesaing yang sius terhadap sduran tdepon biesa, karena lebih murah waaupun
kuditas suaranya bdum jelas pengaturannya, inilah yang dihargpkan ada respons
ddam regulas.

Perkembangan hukum komputer di dunia sudah mencgpa tahgpan yang pesd,
begitu juga regulas yang diberlakukan di berbaga negara sepeti Amerika Serika,
Belanda, Singapura, PBB berupa e-signature, e-commerce, e-transaction, namun
Indonesa bdum memilikinya Daam pada itu temyaa perkembangan hukum kompu-
ter dan Sber juga mendorong pemikiran baru di berbaga kdangan sSipil, dagang dan
pidana.

Dai bebaga contoh kasus keahatan komputer dan gber di Indonesa mash
diprosss aas dasar landasan hukum yang tradisond, sehingga menimbulkan kesan
bahwa ada pemaksaan penggunaan landasan hukum.

Oleh karena itu dengan berkembangnya teknologi komputer, tdekomunikas dan
informad, mengharuskan kita agar tangggp ddam pemikiran dan pendekatan untuk
meakukan penyempurnaan hukum yang berlaku dengan menjdankan  kehjakan
regulas yang tepat.?

Catatan :
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